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MOBOTIX 製品に関する PHP 脆弱性の影響について 
 平素は MOBOTIX 製品の販売にご尽力を賜り、誠にありがとうございます。 

 2026 年 10 月 21 日に公表された PHP のセキュリティ脆弱性（PHP2Shell）について、MOBOTIX 社より調査結果の報告
を受けましたので、下記のとおりお知らせいたします。 

 MOBOTIX 社の調査により、下記の製品自体は本脆弱性の影響を受けないことが確認されました。対象製品への対応、および
録画先 NAS に関する注意事項について、以下をご確認ください。 

記 

1．対象の脆弱性 

PHP2Shell（CVE-2026-109618、CVE-2026-109619） 

PHP（主に Web サイトや Web アプリケーションで使用されるプログラミング言語）に関する脆弱性です。悪用された場合、遠隔の
第三者によって任意のコードが実行される可能性があります。 
 

2．MOBOTIX 製品への影響 

MOBOTIX 社の確認結果は以下のとおりです。 

製品 本脆弱性の影響 

MOBOTIX IoT カメラ（ONE・7 シリーズおよび従来シリーズ） 影響なし 

MOBOTIX MxManagementCenter（MxMC） 影響なし 

MOBOTIX MOVE カメラ 影響なし 

MOBOTIX MOVE NVR 影響なし 

MOBOTIX MOVE CMS ソフトウェア 影響なし 

MOBOTIX MxControlCenter（MxCC）※ 影響なし 

※MxControlCenter（MxCC）は、MOBOTIX 社への個別確認により影響がないことを確認しております。 

 

3．必要な対応 

上記製品自体について、本件に起因するファームウェア・ソフトウェアの更新や設定変更は不要です。ただし、本件とは別に、各製品
で利用可能な推奨バージョンへの定期的な更新をお願いいたします。 

なお、録画先としてご利用の QNAP NAS および旧 MOBOTIX NAS は、搭載 OS が本脆弱性の影響を受ける可能性がありま
す。該当機器をご利用の場合は、メーカーが公開する最新のセキュリティ情報をご確認のうえ、必要な対策を実施してください。 
 

4．参考情報（MOBOTIX 社 公式コミュニティ／英語） 

https://community.mobotix.com/tag/php2shell/907 

今後、本件に関して新たな情報が MOBOTIX 社より発表された場合は、速やかにお知らせいたします。 

以上 
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